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1 Palvelun kuvaus
1.1 VYleiskuvaus

Verkkomaksupalvelu on Danske Bankin yritysasiakkaille helppo tapa saada maksu internetissa myydyista
tuotteista.

Verkkokaupassa ostoskoriin valitut tuotteet maksetaan vaivattomasti heti tilauksen vahvistamisen jalkeen
tilisiirtona. Asiakkaan ei tarvitse maksaessaan luovuttaa tilitietoja verkkokaupalle.

Kun asiakas on maksanut tilauksensa verkkomaksulla, palveluntarjoaja voi toimittaa asiakkaan tilaaman
tuotteen riskittémasti, koska asiakas maksaa tuotteen heti tilauksen yhteydessa.

Palveluntarjoaja saa lisaksi tapahtuneesta maksusta tiedon heti, kun ostaja on hyvaksynyt maksun ja palan-
nut palveluntarjoajan sivustolle. Palveluntarjoaja voi seurata maksutietoja myds Verkkomaksupalvelun pal-
velimelta (ks. kohta B). Maksun kysely erillisena toimintona, pankkiyhteysohjelman avulla, tilitapahtumista
verkkopankissa tai tiliotteelta.

Verkkomaksupalvelu edellyttda palveluntarjoajan ja Danske Bankin valistd sopimusta verkkomaksupalve-
lusta. Verkkomaksupalvelun kayttoonotto edellyttda palveluntarjoajalta myds internetiin toteutettua kauppa-
paikkaa, jossa tuotteita myydaan ja verkkopankkisopimusta [District]. Liséksi palveluntarjoajan kayttaman
jarjestelman on pystyttava tuottamaan asiakkaalle www-tekniikalla viitteellinen lasku tilatuista tuotteista.
Danske Bankin Verkkomaksupalvelu ei edellyta palveluntarjoajalta tietyn palvelinohjelmiston kayttéa.

1.2  Edut palveluntarjoajalle

- Ostajat pitavat verkkomaksua turvallisena ja helppona maksutapana
- Maksutiedon valitdn siirtyminen palveluntarjoajalle

- Paperilaskun ldhettamisesta aiheutuvien kulujen poistuminen

- Eiluottoriskia

- Edullinen hinnoittelu

1.3 Palvelun turvallisuus

Maksutietojen vélitys palveluntarjoajan ja pankin seka ostajan ja pankin valilla on turvallista ja suojattua.
Pankki tunnistaa verkkomaksun yhteydessa seka maksajan etté palveluntarjoajan. Taman lisaksi verkko-
maksun tiedot suojataan SSL-salausmenetelmalla.

Kukin osapuoli vastaa omien palveluidensa suojauksesta, turvallisuudesta ja sailyttamiensa tietojen oikeelli-
suudesta. Seka asiakas etta palveluntarjoaja vastaavat siitd, ettd Danske Bankin tunnistus- ja todennusvali-
neet eivat joudu ulkopuolisten haltuun.

Pankille on tarkeaa, ettd verkkokauppa noudattaa Verkkomaksupalvelun sopimusehdoissa mainittuja velvoit-
teita. Verkkokaupan on myds noudatettava asiaan liittyvia lakeja ja ohjeita mukaan lukien velvollisuutta infor-
moida asiakasta oikeudesta perua kauppa.

Jos palveluntarjoaja toimii maksujenvalittdjana muille kauppiaille, niin on tarke&a huomioida, ettad Pankilla ei
ole mitaan vastuuta varojen siirrosta maksujen valittajalta kauppiaalle.

Danske Bankin verkkomaksupainike tulee olla palveluntarjoajan omassa asiointipalvelussa. Verkkomaksu-
painiketta tai linkkiad verkkomaksupainikkeeseen ei saa liittda sahkopostiviestiin tai jaella muulla tavoin.

Verkkomaksupalvelun nayttdjen tulee avautua verkkokaupan www-sivuilla aina omassa ikkunassaan.
Ns. kehyksia (frame) ei saa kayttaa.
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1.4 Salaisen avaimen vaihto

Verkkomaksupalveluissa sanomien suojauksessa (maksupyyntd- ja maksukyselysanomat) kaytettava salai-
nen avain vaihdetaan turvallisuussyista maaraajoin. Pankki toimittaa asiakkaalle uudet avaimet, jotka on
otettava kayttoon Pankin ilmoittamaan paivamaaraan mennessa.

2 Palvelun toiminnallinen kuvaus
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Palvelun etenemista kuvaavan kaavion selite:

1. Asiakas asioi verkkokaupassa ja valitsee haluamansa tuotteet. Ne siirtyvat ostoskoriin, jonka sisallon
asiakas hyvéaksyy ja siirtyy maksamaan tilauksensa.

2. Palveluntarjoaja lahettaa asiakkaalle maksupyynnén, joka sisaltaa tapahtumaan liittyvat yksildintitiedot.
Asiakas tarkastaa maksupyynndn tiedot. Halutessaan asiakas voi keskeyttdd maksun ja palata takaisin
verkkokauppaan.

3. Asiakas valitsee maksutavaksi Danske Bankin verkkomaksun napsauttamalla Danske Bankin logoa.
Danske Bankiin valittyva maksupyynto sisaltda Verkkomaksupalvelun tarvitsemat tiedot palveluntarjo-
ajasta ja maksutapahtumasta. Pankki tarkastaa maksupyynnon eheyden, tietojen oikeellisuuden ja palve-
luntarjoajan verkkomaksupalvelusopimuksen.

4. Jos palveluntarjoajalta tullut maksupyyntd on virheetdn, |l&hettdad Danske Bank asiakkaalle maksupyyn-
non.

5. Asiakas antaa asiakasnumeronsa, tunnuslukunsa ja kertakayttdisen salasanan. Jos asiakkaan tun-
nistus epaonnistuu, Danske Bank palauttaa asiakkaalle virheilmoituksen ja asiakas palaa takaisin
palveluntarjoajan palveluun.
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6. Onnistuneen tunnistuksen ja todennuksen jalkeen Danske Bank muodostaa laskun. Asiakkaalle nayte-
ta&n maksun saajan nimi (palveluntarjoaja), maksajan nimi, maksun viitenumero, maksun maara ja va-
luutta. Asiakas nakee myds mahdolliset tilit ja valitsee haluamansa veloitustilin. Asiakas hyvaksyy mak-
sun, jonka jalkeen Danske Bank ilmoittaa asiakkaalle maksun onnistumisesta. Jos palveluntarjoaja toimii
maksujenvalittajana kauppiaille, Pankki nayttaa maksaja-asiakkaalle viestin varojen siirrosta maksujenva-
littajalle ja Danske Bank ei ota mitaan vastuuta varojen siirrosta maksujenvalittajalta ja kauppiaalle.

7. Asiakas ja maksun tiedot [suojattuna tarkisteella) siirretdan taman jalkeen palveluntarjoajan maksupyyn-
nossa ilmoittamaan paluuosoitteeseen. Asiakas voi myds keskeyttaa toiminnon ja palata takaisin palve-
luntarjoajan verkkokauppaan, jolloin asiakas siirretaan palveluntarjoajan maksupyynndssa ilmoittamaan

keskeytysosoitteeseen.

8. Palveluntarjoaja varmistaa vastaanottamansa tietojen eheyden SHA256-tarkisteen avulla. Palveluntar-
joaja liittaa maksun asiakkaan tilaukseen ja toimittaa asiakkaalle hanen tilaamansa tuotteet.

3 Palvelusopimus ja kayttéénotto
3.1 Sopimus

Palveluntarjoajan tulee sopia palvelun kayttdonotosta Danske Bankin kanssa. Verkkomaksupalvelun kaytto
edellyttaa Verkkomaksupalvelusopimusta ja liséksi palveluntarjoajan tulee olla Danske Bankin yritysasiakas,

jolla on maksuliiketili ja Danske Bankin verkkopankkisopimus (District).

Sopimuksen teon yhteydessa palveluntarjoajan on ilmoitettava, toimiiko maksujenvalittajana verkkokauppi-
aille.

Sopimuksen teon jalkeen Danske Bank toimittaa palveluntarjoajalle palvelussa kéytettavat kauppiasnume-
ron ja salaisen avaimen.

Palveluntarjoajan tulee ilmoittaa pankille, jos sopimustietoihin tulee muutoksia.
Palveluntarjoajan tulee kayttaa Verkkomaksupalvelun versiota 4.
3.2 Palvelun edellytykset

Palveluntarjoajan jarjestelman on kyettdva muodostamaan www-tekniikalla asiakkaalle maksupyyntd, joka
sisaltaa uniikin viitenumeron.

Verkkomaksupalvelu ei edellyta palveluntarjoajalta minkaan tietyn www-palvelin-ohjelmiston kayttoa.
Palvelu tukee yleisimpia selaimia ja niiden uusimpia versioita.

3.3 Maksujen hyvitykset palveluntarjoajalle
Verkkomaksupalvelun perustoimintona on tilisiirto asiakkaan tililtéa palveluntarjoajan tilille. Tilisiirto tapahtuu
heti ja se nakyy valittdmasti palveluntarjoajan tilitapahtumissa. Tilauksen ja maksun yhdistaa toisiinsa viite-
numero, jonka palveluntarjoaja on maksulle antanut. Jokaisella maksulla tulisi olla oma, uniikki viitenume-
ronsa, jotta tilaukset ja maksetut suoritukset voidaan yhdistaa toisiinsa.

3.4 Verkkomaksun palautus Districtin kautta

Verkkopankissa olevalla Verkkomaksun palautustoiminnolla kauppias voi palauttaa verkkomaksuna tehdyn
maksun ostajalle. Syyna palautukseen voi olla esimerkiksi se, etta tuotetta ei voida toimittaa tai maksettu
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maara ei vastaa tuotteen lopullista hintaa. Verkkomaksun palautuksessa ostajalle palautetaan uudella mak-
sutapahtumalla joko osa tai ostoksen arvo kokonaan. Veloitus tehdaan alkuperaiselta hyvitystililta. Palautus
hyvitetaan aina alkuperaisen maksun veloitustilille.

Palautustoiminnon rajoitukset

e Palautus voi olla pienempi tai korkeintaan yhta suuri kuin alkuperdinen maksu.

e \eloitus tehdaan alkuperaiselta hyvitystililta.

e Palautus maksetaan aina alkuperdisen maksun veloitustilille.

e Tehtyad maksua kohden voidaan tehda useita osapalautuksia, kunnes ei ole enda palautettavaa ja loppu-
summa on O euroa.

3.5 Verkkomaksun palautus palveluntarjoajan oman jarjestelman kautta

Palveluntarjoaja voi palauttaa verkkomaksun myds oman jarjestelménsa kautta. Tassa toiminnossa palau-
tuspyyntd tehdaan palveluntarjoajan oman jarjestelman kautta.

Palautus voidaan suorittaa osittain tai kokonaisuudessaan ja palautus voi olla korkeintaan yhta suuri kuin
alkuperdinen maksu. Syyna palautukseen voi olla esimerkiksi se, tuotetta ei voida toimittaa tai maksettu
maara ei vastaa tuotteen lopullista hintaa. Veloitus tehdaan alkuperaiselta hyvitystililta. Palautus hyvitetaan
aina alkuperaisen maksun veloitustilille.

Palautustoiminnon rajoitukset ovat samat kuin kohdassa 3.4.

Palautusprosessin edut:

e Palveluntarjoaja voi palauttaa verkkomaksut ostajille oman jarjestelmansa kautta
e Palautuksen voi tehda kirjautumatta Districtiin

e Palautusprosessi on yksinkertaisempi ja vie v@hemman aikaa

4 Sanomat ja niiden tiedot
4.1 Maksupyynté

Maksupyynndén tiedot ovat Danske Bankin logon takana FORM -tietoryhmassa piilomuuttujina.

Danske Bankin logo on haettava osoitteesta:
https://danskebank.fi/verkkomaksupainike

Tietoryhman HTML-kielinen rakenne on:

<FORM METHOD="POST"ACTION="https://verkkopankki.danskebank.fi/SP/vemaha/VemahaApp">
<INPUT NAME="KNRO" TYPE="HIDDEN" VALUE="000000000000">

<INPUT NAME="SUMMA" TYPE="HIDDEN" VALUE="100,00">

<INPUT NAME="VIITE" TYPE="HIDDEN" VALUE="9861156">

<INPUT NAME="VALUUTTA" TYPE="HIDDEN" VALUE="EUR">

<INPUT NAME="VERSIO" TYPE="HIDDEN" VALUE="4">

<INPUT NAME="ERAPAIVA" TYPE="HIDDEN" VALUE="pp.kk.vvvv">

<INPUT NAME="0OKURL" TYPE="HIDDEN" VALUE="https://www.kauppa.fi/okpaluu">

<INPUT NAME="VIRHEURL" TYPE="HIDDEN" VALUE="https://www.kauppa.fi/virhepaluu">
<INPUT NAME="TARKISTE" TYPE="HIDDEN"
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VALUE="648afba5b9193d9aba5caf89b452d2d22a8alb79ebc064blf2dcba7el21fed44f">
<INPUT NAME="Ing" TYPE="HIDDEN" VALUE="3">

<INPUT NAME="ALG" TYPE="HIDDEN" VALUE="03">

<INPUT TYPE="IMAGE" SRC="https://danskebank.fi/verkkomaksupainike"
BORDER=0></FORM>

MAKSUPYYNTOSANOMA

FORM-TIETORYHMA

Kentta ja tieto Tiedon nimi Muoto Pakollinen = P Tarkennus
Valinnainen = VV

1. Maksun summa SUMMA AN 19 p

2. Viite VIITE N 20 p

3. Kauppiasnumero KNRO N12 P

4. Valuutta VALUUTTA A3 P EUR

5. Sanoman versio VERSIO N 1 p 4

6. Erapaiva ERAPAIVA AN1O P pp.kk.vvvv

7. Paluuosoite OKURL AN 199 |P

8. Keskeytysosoite VIRHEURL AN 1989 |P

9. Maksun tarkiste TARKISTE AN 64 p

10. Kieli Ing N1 \%

11. Algorithm ALG N3 P 03 = SHA256

Kenttien selitykset:

Kaikki kentat ovat lomakkeella piilotettuja (hidden) ja niissa ei saa olla valilyénteja. Kenttien nimet ovat isoilla
kirjaimilla.

Kentta 1

Maksun rahamaara. Ei sisalla valilyonteja. Erottimena pilkku, esim. 101,10. Jos kyseessa on tasasumma,
desimaalit eivat ole valttamattomia, esimerkiksi 100. Jos summassa on sentteja, summa on ilmoitettava
aina kahden desimaalin tarkkuudella.

Kentta 2

Laskun viitenumero. Tama kentta on ainoa maksun yksildiva tieto. Viitteen on oltava yksiléllinen tietylla kaup-
piasnumerolla. Viitenumeron pituus on vahintdan 4 numeroa (3 + tarkiste] ja enintddn 20 numeroa (19 +
tarkiste). Perusviitetiedoksi valitun luvun (esim. asiakas- tai laskunumeron) numerot kerrotaan oikealta va-
semmalle painoilla 7, 3, 1,7, 3,1

Kentta 3

Palveluntarjoajan asiakastunnus eli kauppiasnumero, jonka Danske Bank on palveluntarjoajalle toimittanut
sopimuksen tekemisen jalkeen. Danske Bank tunnistaa palveluntarjoajan taman tunnuksen perusteella. Li-
saksi asiakkaalle naytetdan maksun yhteydessa taman tunnuksen perusteella Danske Bankin rekisterista
haettu palveluntarjoajan nimi.

Kentta 4
Valuutan laji on EUR.
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Kentta 5
Verkkomaksun versionumero. Talla hetkellad arvo on 4.

Kentta 6

Erdpaiva on pakollinen tieto maksupyyntdsanomalla. Erapaiva voi olla joko kuluva paiva tai tulevaisuudessa
oleva paiva. Kentta ei saa olla tyhja eika paivays voi olla kuluvaa paivaa edeltava paivamaara. Jos erapaiva
on tuleva paiva, verkkomaksu veloitetaan maksaja-asiakkaan tililta ilmoitettuna paivana, edellyttaen etta
asiakkaan tililla on siihen kuuluvat varat tilillddn. Huomioitavaa on, etta erdantyvaa verkkomaksua ei voi pois-
taa.

Kentta 7

Taydellinen URL-osoite, johon pankki ohjaa asiakkaan verkkomaksun tapahduttua. Osoitteessa ei saa kayt-
ta& euromerkkia (€] ja osoitteen tulee alkaa joko http:// tai https://. Danske Bank suosittelee kaytettavaksi
https:// -alkuista osoitetta.

Kentta 8

Téydellinen URL-osoite, johon pankki ohjaa asiakkaan, jos han keskeyttda maksutapahtuman. Osoitteessa ei
saa kayttaa euromerkkia (€) ja osoitteen tulee alkaa joko http:// tai https://. Danske Bank suosittelee kay-
tettavaksi https:// -alkuista osoitetta.

Kentta 9

Maksupyyntd suojataan sanomaan liitettévalla tarkisteella. Tarkiste lasketaan maksupyynnén FORM -tieto-
ryhmasta Danske Bankin palveluntarjoajalle antamalla salaisella avaimella SHA256-hajautusalgoritmin
avulla. Danske Bank tarkistaa tarkisteesta maksupyynnén eheyden ja lahettdjan.

Salainen avain on palveluntarjoajalle pankista toimitettu salassa pidettava tunnistetieto (64 merkkia). Tata
tietoa ei laheteta lomakkeen mukana pankkiin, vaan se on osa laskettavaa tarkistetta.

Tarkiste lasketaan yhdistamalla lomakkeen kentat ja salainen avain sellaisenaan ja alla mainitussa jarjestyk-
sessd. Tarkisteeseen otetaan mukaan vain arvot ja rivien valimerkki '&’. Tarkiste lasketaan yhdistetysta
merkkijonosta SHA256-hajautusalgoritmin avulla.

TARKISTE = SHA256(MAC+'&'+SUMMA+'&'+VIITE+'& '+ KNRO+'&"+.J
VERSIO+'& +VALUUTTA+'&'+0KURL+'&+VIRHEURL+'& '+ ERAPAIVA+'&’)

Tieto on yhtena rivina ja "d” -merkki nayttaa dokumentissa olevan rivinvaihdon.

Laskettu tiiviste muutetaan heksadesimaaliseen, 64-merkkia pitkdan esitysmuotoon, jossa A..F esitetdan
pienilld kirjaimilla. Heksadesimaalinen tiivisteen arvo viedaan tarkisteeksi kenttaan 9.

Esimerkkilomakkeen tarkistelaskenta tehdaan seuraavasti, jos SALAINENAVAIN = jumCLB4T2ce-
ZWGJ9ztjuhn5FaeZnTmSHpfDXWU2APRqgfDcsrBs8mgkFARzm7uXKd

SHA256(jumCLB4T2ceZWGJ9ztjuhn5FaeZnTm5HpfDXWU2APRqfDcsrBs8mgkFARz
m7uXKd&100,00&9861156&000000000000&4&EUR&ttp://www.kauppa.fi/okpaluu&http.
://www.kauppa.fi/virhepaluu&12.04.20138&]

Tarkisteen arvoksi saadaan:
6c2ced21fdbaad582cd938d5719ff305702a971ecf950b65ab5416d33ddal8f7

Tieto on yhtena rivina ja "d” -merkki nayttaa dokumentissa olevan rivinvaihdon.

Danske Bank A/S, Suomen sivuliike Danske Bank A/S, Finland filial Danske Bank A/S, Finland Branch
Rekisterdity toimipaikka ja osoite Helsinki, Registrerad verksamhetsort och adress Helsingfors, Registered domicile and address: Helsinki,
Televisiokatu 1, 00075 DANSKE BANK. Televisionsgatan 1, 00075 DANSKE BANK Televisiokatu 1, FI-00075 DANSKE BANK
Y-tunnus 1078683-2 FO-nummer 1078693-2 Business ID 1078693-2

Danske Bank A/S, Kédpenhamina Danske Bank A/S, Képenhamn Danske Bank A/S, Copenhagen

Tanskan kauppa- ja yhtiorekisteri Dansk handels- och foretagsregister Danish Business Authority
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Sanomalla voi toimittaa myds kielikoodin, jolloin verkkomaksupalvelu aukeaa asiakkaalle suoraan halutulla

kielella.

Parametri on Ing [pienilla kirjaimilla). Parametrin mahdolliset arvot ovat:

Ing=1 - suomi
Ing=2 - ruotsi
Ing=3 - englanti

Esimerkiksi:

<INPUT NAME="Ing" TYPE="HIDDEN" VALUE="1">

Vaihtoehtoisesti parametri voidaan liittda URLin peraan &-merkilla.

Kielikoodia ei lasketa maksun tarkisteeseen mukaan eika se ole pakollinen tieto.

Kentta 11

Algoritmin avulla palveluntarjoaja suojaa maksupyyntésanoman. Suojauksessa kaytetddn SHA256-

algoritmia.

ALG-parametrin arvo on ALG = 03 (SHA256)

4.2 Maksupyynnon vastaussanoma

Danske Bank lisaé vastaussanoman tiedot OK-paluulinkkiin nk. query-string muodossa.

https://0KURL?&KNROKVALUUTTA&VIITERERAPAIVARSUMMARVERSIOJ
& STATUS&TARKISTE&RMTAPA&

Tieto on yhtena rivind ja "J” -merkki nayttda dokumentissa olevan rivinvaihdon.

Vastaussanoma toimitetaan GET-metaodilla.

Danske Bank laskee vastaussanoman tarkisteen palveluntarjoajakohtaisella salaisella avaimella. Tarkisteen

avulla palveluntarjoaja voi varmistua siitd, ettd maksutieto on muodostettu Danske Bankissa ja maksutiedot

eivat ole muuttuneet.

VASTAUSSANOMA

Kenttd ja tieto Tiedon nimi Muoto Tarkennus

1. Kauppiashumero KNRO N12

2. Maksun valuutta VALUUTTA A3

3. Maksun viite VIITE N 20

4. Maksun summa SUMMA AN 19

5. Sanoman versio VERSIO N 1 4

6. Maksun status STATUS N 1 0 (nolla)

7. Maksun tarkiste TARKISTE AN 64

8. Maksutapa MTAPA N1 1 = tilisiirto

9. Erapaiva ERAPAIVA AN10 Maksun erapaiva.
Danske Bank A/S, Suomen sivuliike Danske Bank A/S, Finland filial Danske Bank A/S, Finland Branch
Rekistersity toimipaikka ja osoite Helsinki, Registrerad verksamhetsort och adress Helsingfors, Registered domicile and address: Helsinki,

Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078683-2

Danske Bank A/S, Kédpenhamina
Tanskan kauppa- ja yhtiorekisteri
Rek.nro 61 12 62 28

Televisionsgatan 1, 00075 DANSKE BANK

FO-nummer 1078693-2

Danske Bank A/S, Képenhamn
Dansk handels- och foretagsregister

Reg.nr61 12 62 28

Televisiokatu 1, FI-00075 DANSKE BANK
Business ID 1078693-2

Danske Bank A/S, Copenhagen
Danish Business Authority
CVR-no 61 126228
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Kenttien selitykset

Kentta 1
Palveluntarjoajan asiakastunnus eli kauppiasnumero, jonka Danske Bank on palveluntarjoajalle toimittanut
sopimuksen tekemisen jalkeen.

Kentta 2
Valuutan laji on EUR. Valuutan laji on saatu maksupyynnon kentassa 4 (VALUUTTA].

Kentta 3
Laskun viitenumero, joka on saatu maksupyynnon kentassa 2 (VIITE).

Kentta 4

Maksun rahamééara, joka on saatu maksupyynnon kentassa 1 ([SUMMA). Rahamaéra ilmaistaan desimaa-
leilla ja desimaalierottimena kaytetaan pilkkua.

Esim. 1: Maksupyynndssa tullut 100.00 muutetaan vastaussanomassa muotoon 100,00.

Esim. 2: Maksupyynndssa tullut 100 muutetaan vastaussanomassa muotoon 100,00.

Kentta 5
Vastaussanoman versionumero, joka on 4.

Kentta 6
Maksun status, joka on O [nolla).

Kentta 7
Tarkiste, joka on laskettu vastaussanoman tiedoista ja palveluntarjoajan salaisesta avaimesta SHA256-
hajautusalgoritmin avulla.

Salainen avain on palveluntarjoajalle pankista toimitettu salassa pidettava tunnistetieto (64 merkkia). Tata
tietoa ei siis Iaheteta lomakkeen mukana palveluntarjoajalle, vaan se on osa laskettavaa tarkistetta.

Tarkiste lasketaan yhdistamalla lomakkeen kentat ja salainen avain sellaisenaan ja alla mainitussa jarjestyk-
sessa. Tarkisteeseen otetaan mukaan arvot ja rivien valimerkki'&’. Tarkiste lasketaan yhdistetysta merkkijo-

nosta SHA256-hajautusalgoritmin avulla. Alla olevassa kaavassa ei "+" merkkeja lasketa mukaan.

TARKISTE=SHA256(MAC+'&'+VIITE +'&'+SUMMA+'& '+ STATUS+ '&'+4d
KNRO+ '&'+VERSIO+'&'+VALUUTTA+'&'+ERAPAIVA+'&’)

Tieto on yhtena rivind ja "J” -merkki nayttda dokumentissa olevan rivinvaihdon.

Laskettu tiiviste muutetaan heksadesimaaliseen, 64-merkkia pitkaan esitysmuotoon, jossa A..F esitetdan
suurilla kirjaimilla. Heksadesimaalinen tiivisteen arvo viedaan tarkisteeksi kenttaan 7.

Kentta 8
Maksutapa, joka kertoo, millé verkkomaksupalvelun tarjoamalla maksutavalla maksu on suoritettu. Vaihto-
ehdot ovat:

1 = tilisiirto

Maksutapa-tietoa ei lasketa mukaan tarkisteeseen.

Danske Bank A/S, Suomen sivuliike Danske Bank A/S, Finland filial Danske Bank A/S, Finland Branch
Rekisterdity toimipaikka ja osoite Helsinki, Registrerad verksamhetsort och adress Helsingfors, Registered domicile and address: Helsinki,
Televisiokatu 1, 00075 DANSKE BANK. Televisionsgatan 1, 00075 DANSKE BANK Televisiokatu 1, FI-00075 DANSKE BANK
Y-tunnus 1078683-2 FO-nummer 1078693-2 Business ID 1078693-2

Danske Bank A/S, Kédpenhamina Danske Bank A/S, Képenhamn Danske Bank A/S, Copenhagen

Tanskan kauppa- ja yhtiorekisteri Dansk handels- och foretagsregister Danish Business Authority

Rek.nro 61 12 62 28 Reg.nr61 12 62 28 CVR-no 61 126228
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Erapaiva muodossa pp.kk.vvvv

4.2 Poikkeustilanteet

Palveluntarjoajan on varauduttava poikkeustilanteisiin, joita ovat:

1. Asiakas peruu maksutapahtuman
Asiakas voi perua tapahtuman kesken maksutapahtuman. Asiakas ohjataan silloin keskeytysosoittee-
seen (VIRHEURL), joka on maksupyynnén FORM-tietokentdssa 8.

2. Asiakkaan maksu ep&onnistuu
Asiakkaan maksu voi epdonnistua esimerkiksi tilin kdyttovaran riittamattémyyden vuoksi. Asiakas ohja-
taan keskeytysosoitteeseen (VIRHEURL]), joka on maksupyynnén FORM-tietokent&ssa 8.

3. Danske Bank havaitsee virheen maksupyynté-sanomassa
Danske Bank havaitsee virheen maksupyynndssa asiakkaan siséan kirjauksen jalkeen. Asiakas ohjataan
keskeytysosoitteeseen (VIRHEURL), joka on maksupyynnon FORM -tietokentassa 8.

4. Palveluntarjoaja havaitsee virheen vastaussanomassa

Bank
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Palveluntarjoaja havaitsee vastaussanoman tarkastuksen yhteydessa virheen, joka voi johtua sanoman
sisalldssa olevasta virheesta.

5. Palveluntarjoaja saa suorituksia samalla viitenumerolla

Pankin kanssa voi sopia palvelusta, jolloin pankki tarkistaa, ettei verkkokaupalle voida kirjata useampaa

maksua samalla viitenumerolla. Viitenumero tarkistetaan 13 kuukautta taaksepain.

5 Verkkomaksutapahtumien katselu ja palautus verkkopankissa

Verkkopankissa on yksinkertainen ja helposti kaytettava verkkomaksutapahtumien hallintapalvelu. Palvelun-
tarjoaja voi verkkopankissa erillisend toimintona listata ja katsella kaikkia verkkomaksutapahtumia.

Kaikki palveluntarjoajan verkkopankkisopimuksessa mainitut kayttéjat voivat listata ja katsella saapuvia

maksuja.

Verkkomaksuja voidaan hakea maksun paivamaaralla, rahamaaralla, viitteella tai maksun tilan perusteella.
Palveluntarjoaja voi maksujen katselussa nahda maksajan nimen.

Verkkopankissa voidaan palautustoiminnolla palauttaa verkkomaksuja. Kaikki ne henkil6t, jotka voivat tehda
verkkopankissa maksuja, pystyvat tekemaan verkkomaksun palautuksia. Verkkomaksun palautuksella voi-

daan palauttaa koko verkkomaksu tai osa siita. Palautus maksajalle tehdaan uutena maksutapahtumana.
Maksun palautus hyvitetdan aina alkuperaiselle veloitustilille.

5.1 Palveluntarjoajien palautuspyynto ja tiedot

Palveluntarjoaja voi ldhettda palautuspyynndn maksun alkuperaisella viitteelld. Maksun palautus on palveli-

melta palvelimelle (server to server] -tapahtuma ja se voidaan yhdist&a palveluntarjoajan verkkokaupan www-

palvelinohjelmistoon.

Danske Bank A/S, Suomen sivuliike
Rekisterdity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078683-2
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Tanskan kauppa- ja yhtiorekisteri
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Koodi Kuvaus
<FORM METHOD="POST" ... > Metodi = POST
ACTION="https://netbank.danskebank.dk/HB" URL-osoite

<INPUT TYPE="HIDDEN" NAME=".""" VALUE= | Parametrit ja arvot, Katso alla oleva kuvaus
||."||>
</FORM>

Tietoryvhman HTML-kielinen rakenne on:

<FORM NAME="Form1" ACTION="https://netbank.danskebank.dk/HB" METHOD="POST">
<INPUT TYPE="HIDDEN" NAME="gsSprog" VALUE="FI">

<INPUT TYPE="HIDDEN" NAME="gsProdukt" VALUE="IBV">
<INPUT TYPE="HIDDEN" NAME="gsNextObj" VALUE="InetPayV">

<INPUT TYPE="HIDDEN" NAME="gsNextAkt" VALUE="InetPayCan">

<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"
<input type="HIDDEN"

name="gsResp" value="S">
name="gsShopld" value="012345679800">
name="gsVersion" value="0001">
name="gsRefno" value="1234">
name="gsAlogv" value="03">
name="gsCurrency" value="EUR">
name="gsAmount" value="500">
name="gsAmountCh" value="500">
name="gsNewrefno” value="5678">
name="gsSpltext” value="\WP Refund”>
name="gsMacVI|" value="

fObfaSca26cb91203e9acac654e84a194bcS6d127df153bd85ca8051a50a3257">

</FORM>

PALAUTUSPYYNTOSANOMAN FORM-TIETORYHMA

Kentta ja tiedot Tiedon nimi Muoto Cc/Vv Esimerkki

1. Maksun summa gsAmount N (13) C 500

2. Viite gsRefno AN (4-20] |C 1234

3. Palveluntarjoajan tunniste | gsShopld N (12) C 012345679800

4. VValuutta gsCurrency A (3) C Always EUR

5. Sanoman versio gsVersion Vakio C 0001

6. Tuotekoodi gsProdukt Vakio C 1BV

7. Alajérjestelma gsNextObj VVakio C InetPayV

8. Tapahtuman tunniste gsNextAkt Vakio C InetPayCan

9. Tarkiste gsMacVI AN 64 C fObfa9car”6cb912
03eSacac654e84
al94bc96d127df
153bd85caS051
a50a3257

10. Kieli gsSprog A (2) C FI, EN

11. Algoritmi gsAlogv A (2) C 03 =(SHA256]

12. Vastaustyyppi gsResp Vakio C S

13. Uusi viite gsNewrefno AN (4-20] |C 5678
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14. Lisatieto gsSpltext AN (4-50] |V Vapaamuotoinen
teksti
15.Summa gsAmountCh N (13) C 500

C=pakollinen, V=valinnainen, A=kirjaimet/N=numerot, n = pituus (.. = max. pituus n)

Kentta 1

Maksun rahamaara. Ei sisalla valilydnteja. Erottimena pilkku, esim. 101,10. Jos kyseessa on tasasumma,
desimaalit eivat ole valttamattomia, esimerkiksi 100. Jos summassa on sentteja, summa on ilmoitettava aina
kahden desimaalin tarkkuudella.

Kentta 2

Laskun viitenumero. Tama kenttd on ainoa maksun yksildiva tieto. Viitteen on oltava yksildllinen tietylla palve-
luntarjoajan asiakastunnuksella eli kauppiasnumerolla, jonka Danske Bank on palveluntarjoajalle toimittanut
sopimuksen tekemisen jalkeen.

Kentta 3

Palveluntarjoajan asiakastunnus eli kauppiasnumero. Danske Bank tunnistaa palveluntarjoajan taman tun-
nuksen perusteella. Lisaksi asiakkaalle naytetdan maksun yhteydessa taman tunnuksen perusteella Danske
Bankin rekisteristd haettu palveluntarjoajan nimi.

Kentta4
Valuutan laji on EUR.

Kentta 5
Verkkomaksun versionumero. Talla hetkellda arvo on O001.

Kentta 6
Tuotekoodia edustaa 'IBV’ ja se on muuttumaton arvo.

Kentta 7
Alajarjestelmaa edustaa ‘InetPayV’ ja se on muuttumaton arvo.

Kentta 8
Kenttaa edustaa ‘InetPayCan’ ja se on muuttumaton arvo.

Kentta 9
Tarkiste, joka on laskettu vastaussanoman tiedoista ja palveluntarjoajan salaisesta avaimesta SHA256-
hajautusalgoritmin avulla.

Salainen avain on palveluntarjoajalle pankista toimitettu salassa pidettdva tunnistetieto (64 merkkia). Tata
tietoa ei siis Iaheteta lomakkeen mukana palveluntarjoajalle, vaan se on osa laskettavaa tarkistetta.

Tarkiste lasketaan yhdistamalla lomakkeen kentét ja salainen avain sellaisenaan ja alla mainitussa jarjestyk-
sessa. Tarkisteeseen otetaan mukaan arvot ja rivien valimerkki’&'’. Tarkiste lasketaan yhdistetystd merkkijo-
nosta SHA256-hajautusalgoritmin avulla. Alla olevassa kaavassa ei "+" merkkeja lasketa mukaan.

Kentta 10
Sanomalla voi toimittaa myds kielikoodin.
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Kenttd 11
Algoritmi on SHA256
Parametri on gsAlogv. Mahdollinen arvo on ALG = 03 - SHA256.

Kentta 12
Vastaustyyppi on aina 'S".

Kentta 13
Palveluntarjoajan antama viite palautukselle. Tama kentta on pakollinen. Arvo l&hetetaan takaisin palveluntar-
joajalle vastaussanomassa.

Kentta 14
Palveluntarjoaja voi antaa lisatietoja maksun palautuksesta. Tama kentta on valinnainen. Danske Bank ei tal-
lenna taman kentan arvoa. Arvo lahetetaan takaisin palveluntarjoajalle vastaussanomassa.

Kenttad 15
Sama kuin Kentan 1 arvo. Tata kaytetaan MAC-arvon laskennassa.

Kentan saanto on seuraava:
self.document.Form1l.gsAmount.value = self.document.Form1l.iAmount.value;
self.document.Form1l.gsAmountCh.value = self.document.Form1l.iAmount.value;

Tarkiste (MAC-arvo)

SHA256-salaussalgoritmin avulla muodostettu tarkiste lasketaan mm. pankin antaman salaisen avaimen
(MAC KEY], palveluntarjoajan tunnuksen ja viitteen perusteella. Tarkisteen avulla Danske Bank voi tarkistaa
maksupyynnon ja l[ahettdjan tietojen eheyden.

Tarkiste lasketaan yhdistamalla palautuspyynndn tiedot palveluntarjoajan salaiseen avaimeen [MAC-KEY]
alla kuvatulla tavalla. Tarkisteeseen otetaan mukaan arvot ja rivien valimerkki'&. Tarkiste lasketaan muodos-
tamalla merkkijono SHA256-algoritmin avulla.

VERIFICATION CODE = SHA256(MAC KEY+'&' +SUM+'& +REFERENCE NUMBER + '&’+Service Provider
ID+'&" + CURRENCY + ‘&’ + VERSION OF MESSAGE + ‘&’ + NEW REFERENCE NUMBER + ‘&’ + ALGORITHM
+ 1&1]

Laskettu tiiviste muunnetaan heksadesimaaliksi 64 merkkia pitkdan esitysmuotoon jossa kirjaimet A..F esi-
tetdan pienina kirjaimina.

Palautuksen vastaussanoma

Palautuksen vastaussanoma sisaltda seuraavat tiedot:

Parametrin nimi Kuvaus Esimerkki
ReturnCode Palautuskoodi 000

000 = 0K

001 = Viitenumeroa ei l6ydy

002 = Verkkomaksu on jo palautettu

003 = Palautuksen kasittely epaonnistui
ReturnText Palautuskoodin seliteteksti. oK
Refno Alkuperainen viitenumero 1234
SPNewRefno Palveluntarjoajan uusi viite 5678
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SPSpecialText

Palveluntarjoajan antama lisatieto

Danske Bankin palautus

Amount Summa 500,00

MerchantID Kauppiasnumero 001234567800

Currency Valuuttakoodi EUR

Verification Code MAC Key -arvon perusteella laskettu tar- fObfa9ca26cb91203e9ac
kiste (SHA256-algoritmi) ac654e84al194bc96d127

df153bd85ca9051a50a3257

TransactionBalance

Palautuksen jalkeinen saldo

1,00

Esimerkki:

ReturnCode=000&ReturnText=0K[Refnoexists]&Refno=1234&SPNewRefno=5678&

SPSpecialText=Danske Bankin palautus& Amount=500,00&MerchantlD=01234567839800
&Currency=EUR&VerificationCode= fObfa9ca26cb91203e9acac654e84a194bc96d127df15
3bd85caf9051a50a3257&TransactionBalance=1,00

6 Maksukysely erillisena toimintona

Danske Bankin Verkkomaksun maksukyselylla palveluntarjoaja voi varmistaa verkkomaksun toteutumisen.

Palvelun avulla voi varmistaa maksutoimeksiannon. Palvelu on tarkoitettu maksun varmistamiseen, jos asia-
kas ei maksun suoritettuaan ole palannut takaisin palveluntarjoajan sivuille esimerkiksi verkko-ongelmien
takia (vastaussanoma ei vélity palveluntarjoajalle).

Maksukysely voidaan tehda viitenumerolla.

6.1 Maksukysely viitenumerolla

Palveluntarjoaja voi kysella maksun tilaa maksukohtaisesti viitenumerolla. Kyselyja voi tehda vain yksilolli-

silla viitteilla.

Maksukyselya kayttden on mahdollista selvittad, onko tietyllad viitenumerolla (Refno] tehty maksu kasitelty.
Maksukyselyn vastaussanomassa ilmoitetaan myds tapahtuman rahamaara.

Kyselytapahtuma on palvelimien vélinen tapahtuma ja se on liitettdvissé Internet-verkkokaupan palvelinso-

vellukseen.

Palveluntarjoajan lahettdd maksukyselyn seuraavasti:

Koodi Kuvaus
<FORM METHOD="POST" ... > Metodi = POST
ACTION="https://netbank.danskebank.dk/HB" URL osoite

<INPUT TYPE="HIDDEN" NAME=".." VALUE="..">

Parametrit ja arvot. Katso alla oleva kuvaus.

</FORM>
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Parametrit:
Parametrin Kuvaus Formaatti P/V Esimerkki
nimi
Refno Maksun yksilgiva kaupan AN (4-20] | P K&ytetaan vain numeroita. Tarkiste
antama ainutkertainen lasketaan 7-3-1 -laskennalla. Viit-
viitenumero. teen minimipituus 3+1.
MerchantlD | Kauppiasnumero on palve- | N (12] P 00123456800
luntarjoajan tunnus, mika
vksildi kaupan ainutkertai-
sesti.
gsAftinr District (verkkopankin) N/ AN (6) P 1AB456
sopimusnumero
gsSprog Kielikoodi A (2] P Fl tai EN
gsProdukt Tuotekoodi Vakio P IBV
gsNextObj Objekti, mika kasittelee ky- | Vakio P InetPayV
selytapahtumaa.
gsNextAkt Toimenpide, mika kasitte- Vakio P InetPaySt
lee kyselytapahtumaa.
Version Versio Vakio P 0001
gsResp Vastauksen tyyppi Vakio P S
VerifyCode Tarkiste SHA256- AN 64 P b4a88dec5d2d6Eb14e79491e9c52
algoritmi 89967af39b329abc9a9c4ed4bcOb
764e9ed1f8
algorithm Algoritmin tyyppi N2 P 03 = SHA256
P=pakollinen, V=valinnainen, A=aakkosellinen/N=numerinen, n = pituus (..= max. pituus n)
Tarkiste

Maksukysely suojataan tarkisteella. Tarkiste lasketaan kayttamalla SHA256-hajautusalgoritmia. Tarkiste-
laskennassa kaytettavat arvot ovat: pankin toimittama salainen avain, palveluntarjoajan tunnus (kauppiasnu-
mero] ja viitenumero. Tarkisteen avulla Danske Bank varmistaa maksukyselyn muuttumattomuuden ja lahet-
tajan.

Tarkiste lasketaan yhdistamalla lomakkeen kentat ja salainen avain alla mainitussa jarjestyksessa. Tarkis-
teeseen otetaan mukaan vain arvot ja rivien valimerkit '&’. Tarkiste lasketaan yhdistetystd merkkijonosta
SHAR256-hajautusalgoritmin avulla.

TARKISTE = SHA 256 (SALAINEN AVAIN+'&'+KAUPPIASNUMERO+'&'+VIITENUMERO+'&’)

Laskettu tiiviste muutetaan heksadesimaaliseen 64-merkkid pitkdan esitysmuotoon, jossa A..F esitetaan
pienilld kirjaimilla. Heksadesimaalinen tiivisteen arvo viedaan tarkisteeksi kenttaan VerifyCode.

Maksukyselyn HTML-kielinen rakenne

<FORM NAME="Form1" ACTION="https://netbank.danskebank.dk/HB" METHOD="POST">
<INPUT TYPE="HIDDEN" NAME="gsSprog" VALUE="FI">

<INPUT TYPE="HIDDEN" NAME="gsProdukt" VALUE="IBV">

<INPUT TYPE="HIDDEN" NAME="gsNextObj" VALUE="InetPayV">

<INPUT TYPE="HIDDEN" NAME="gsNextAkt" VALUE="InetPaySt">

<input type="HIDDEN" name="gsResp" value="S">

Danske Bank A/S, Finland filial

Registrerad verksamhetsort och adress Helsingfors,
Televisionsgatan 1, 00075 DANSKE BANK
FO-nummer 1078693-2

Danske Bank A/S, Finland Branch
Registered domicile and address: Helsinki,
Televisiokatu 1, FI-00075 DANSKE BANK
Business ID 1078693-2

Danske Bank A/S, Suomen sivuliike
Rekisterdity toimipaikka ja osoite Helsinki,
Televisiokatu 1, 00075 DANSKE BANK.
Y-tunnus 1078683-2

Danske Bank A/S, Képenhamn
Dansk handels- och foretagsregister
Reg.nr61 12 62 28

Danske Bank A/S, Copenhagen
Danish Business Authority
CVR-no 61 126228

Danske Bank A/S, Kédpenhamina
Tanskan kauppa- ja yhtiorekisteri
Rek.nro 61 12 62 28



VERKKOMAKSUPALVELU

Bank

<input type="HIDDEN" name="gsAftInr" value="123123">

<input type="HIDDEN" name="MerchantID" value="012345679800">

<input type="HIDDEN" name="Version" value="0001">
<input type="HIDDEN" name="Refno" value="123">
<input type="HIDDEN" name="VerifyCode" value="

Sivul57/20

b4a88dec5d2d6b14e79491e9c5289967af39b329abc9aSc4edbcOb764e9ed1f8">

<input type="HIDDEN" name="algorithm" value="03">
</FORM>

Maksukyselyn ASP-kielinen rakenne

<l-- #include file="asptearinclude.asp" -->
<%
strRefno = "9999"
Set xobj = CreateObject("SOFTWING.ASPtear")
x0bj.ForceReload = True
x0bj.UserAgent = "Mozilla/4.0 (compatible; MSIE 5.0b2; Windows NT]"
x0bj.ConnectionTimeout = 45
strURL="https://netbank.danskebank.dk/HB"
strPayload =
"Refno=" & strRefno & "&" &
"MerchantlD=012345679800&" &
"gsAftinr=123123&" &
"gsSprog=FI&" &
"gsProdukt=IBV&" &
"gsNextObj=InetPayV&" &
"gsNextAkt=InetPaySt&" &
"Version=0001&" &
" VerifyCode= b4a88dec5d2d6b14e79491e9c5289967 4
af39b329abc9a9c4edbcOb764e9ed1f8" &" &"
“algorithm=03"
strResult = xobj.Retrieve(strUrl, Request_POST, strPayload, "", "")
Response.Write "Result: " & strResult
if inStr(strResult, "ReturnCode=000"] > O then
Response.Write "<br><br><b>Maksu on suoritettu OK.”
<<Paivita tilaus, jos kdytetaan automaattista maksukyselya>>
<<tai vahvista etta tilaus on loppuun kasitelty. >>
lopeta jos
%>

Tieto on yhtena rivind ja "J” -merkki nayttda dokumentissa olevan rivinvaihdon.

Vastaus (Metodi = POST)

Kyselytapahtuman vastaussanoma muodostuu seuraavasti:

Parametrin nimi Kuvaus

Esimerkki

ReturnCode Paluukoodi.
000 = OK (Viitenumero on olemassa)
001 = Viitenumeroa ei ole

002 = Viitenumeroa ei ole taytetty

003 = Kauppiasnumeroa ei ole taytetty

000
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004 = Kauppiasnumeroa ei ole
006 = Sopimusta ei ole
009 = Merkistovirhe
010 = Viitenumero ei ole ainutkertainen.
ReturnText Paluuteksti, mika ilmoittaa paluukoodin. On OK
OK, jos paluukoodi on 000, muuten ei.
Refno Viitenumero 123
MerchantID Palveluntarjoajan nimi Test Shop
Amount Maara 456,23
Currency Valuutta EUR
Total Total voi olla pienempi kuin M&ara, jos on ol- 456,23
lut maksun palautuksia samalla viitenume-
rolla.
PayType Maksun tyyppi on aina KT. Tilisiirto. KT
PayStatus Maksun status. Settled
Esimerkki:

ReturnCode=000&ReturnText=0K&Refno=123&MerchantID=Test Shop 000024&Amount=456,23&Cur-
rency=EUR&Total=456,23&PayType=KT&PayStatus=Settled

7 Palvelun testaus

Palveluntarjoaja voi testata Verkkomaksupalvelua tuotantoympéaristdssa jo ennen sopimuksen tekemista

kayttamallad palveluntarjoajan testitunnuksia (kauppiasnumero ja salainen avain). Testaus tapahtuu tuotan-

non kaltaisessa ymparistdssa, jossa patevat kaikki samat turvallisuusvaatimukset kuin tuotantotoiminnas-

sakin.

Testilomake:

Testata voi joko luomalla itse maksupyynndn tai tayttamalla testilomakkeen osoitteessa:

http://business.danskebank.fi/businesssbfi/VWebpaymentProdtoCustomers SHA256.htm

Testattaessa tulee kayttaa omia asiakastunnuksia. Kun kaytetaan testipalveluntarjoajaa, tilisiirtoja ei tehda

eika palvelumaksuja veloiteta.

Palveluntarjoajan testitunnukset:
Kauppiasnumero: 000000000000
Salainen avain: jumCLB4T2ceZWGJ9ztjuhn5FaeZnTm5SHpfDXWU2APRgfDesrBs8mgkFARzm7uXKd

Maksupyynnon tiedot
Verkkomaksupalvelun URL:

https://verkkopankki.danskebank.fi/SP/vemaha/VemahaApp

MAKSUPYYNTO - TESTISANOMA

Kentta ja tieto Tiedon nimi Tarkennus
1.Summa SUMMA Katso kohta 4.1.
2. Viitenumero VIITE Katso kohta 4.1.
3. Kauppiasnumero KNRO 000000000000
4. Valuutta VALUUTTA Katso kohta 4.1.
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5. Sanoman versio VERSIO 4

6. Paluuosoite OKURL Katso kohta 4.1.

7. Keskeytysosoite VIRHEURL Katso kohta 4.1.

8. Maksun tarkiste TARKISTE edOeabeed912beal6bc84944f7079acf4df9210db
Oa7celae02ae86e2ec31eb4

VASTAUSSANOMA

Kentta ja tieto Tiedon nimi Tarkennus

1. Kauppiasnumero KNRO 000000000000

2. Valuutta VALUUTTA Maksupyynndn mukainen valuutta

3. Viitenumero VIITE Maksupyynndn mukainen viitenumero

4. Summa SUMMA Maksupyynndn mukainen summa

5. Sanoman versio VERSIO 4

6. Maksun status STATUS 0

7. Maksun tarkiste TARKISTE edOeabeed912bea06bc84944f7079acf4df9210db
Oa7celae02ae86e2ec31eb4

8. Maksutapa MTAPA 1 =tilisiirto

7.1 Maksun palautuksen testaus

Palveluntarjoaja voi testata verkkomaksun palautustoiminnallisuutta kayttamalla alla ilmoitettua palveluntar-
joajan tunnusta ja salaista avainta.

Testaus tapahtuu tuotannon kaltaisessa ymparistdssa, jossa patevat kaikki samat turvallisuusvaatimukset
kuin tuotantotoiminnassakin.

Testaus:
Maksunpalautusta testattaessa palveluntarjoaja luo palautussanoman omista jarjestelmistaan. Kun kayte-
taan testipalveluntarjoajaa, tilisiirtoja ei tehda eika palvelumaksuja veloiteta.

Palveluntarjoajan testitunnukset:
Kauppiasnumero: 000000000000
Salainenavain: jumCLB4T2ceZWGJ9ztjuhn5FaeZnTm5SHpfDXWU2APRgfDcsrBs8mgkFARzm7uXKd

Palautuspyynnén tiedot:
Verkkomaksupalvelun URL:
https://netbank.danskebank.dk/HB

PALAUTUSPYYNTOSANOMAN FORM-TIETORYHMA

Kentta ja tiedot Tiedon nimi Muoto Cc/Vv Esimerkki

1. Maksun summa gsAmount N (13) C 500

2. Viite gsRefno AN (4-20] |C 1232

3. Palveluntarjoajan tunniste gsShopld N (12) C 000000000000

4. Valuutta gsCurrency A (3) C Aina EUR

5. Sanoman versio gsVersion Constant C 0001

6. Tuotekoodi gsProdukt Constant C IBV

7. Alajarjestelma gsNextObj Constant C InetPayV

8. Tapahtuman tunniste gsNextAkt Constant C InetPayCan
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9. Tarkiste gsMacVI AN 64 C eab6094c08bab7d702825e
5b350e5271d6da”2ad315d
22552e04ceef660626ee37
10. Kieli gsSprog A (2) C FI,EN
11. Algoritmi gsAlogv A (2] C 03 =(SHA256)
12. Vastaustyyppi gsResp Constant C S
13. Uusi viite gsNewrefno AN (4-20] |C 4578
14. Lisatieto gsSpltext AN (4-50] |V VVapaamuotoinen teksti
15.Summa gsAmountCh N (13] C 500
C=pakollinen, V=valinnainen, A=kirjaimet/N=numerot, n = pituus (.. = max. pituus n)
VVastaussanoma
Parametrin nimi Kuvaus Esimerkki
ReturnCode Palautuskoodi 000
000 = 0K
001 = Viitenumeroa ei |6ydy
002 = Verkkomaksu on jo palautettu
003 = Palautuksen kasittely epdonnis-
tui
ReturnText Palautuksen seliteteksti OK
Refno Alkuperéinen viitenumero 1232
SPNewRefno Palveluntarjoajan uusi viite 4578
SPSpecialText Palveluntarjoajan antama lisatieto Danske Bankin palautus
Amount Summa 500,00
MerchantID Kauppiasnumero 000000000000
Currency Valuuttakoodi EUR
Verification Code MAC Key -arvon perusteella laskettu | 5aa52ce23f9305c85842f01b55a
tarkiste (SHA256-algoritmi) 4e092aadadfecbblaa068de6312a
b9d3b9df2
TransactionBalance Palautuksen jalkeinen saldo 1,00

8 Neuvonta ja tuki

Danske Bankin konttorit aukioloaikoina.
Danske Bankin Yrityspalvelu puh. 0100 2580, ma-pe klo 8-18 (pvm/mpm]

Yritysasiakkaat voivat |lahettaa viestin asiakastukeen verkkopankin kautta suojatussa ymparistossa.
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